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1 Johdanto

Taman dokumentin tarkoituksena on kuvata rakennusautomaatio- ja kiinteisténhallinta-
jarjestelmien integraatiotasoja ja mahdollisia integraatioratkaisuja eri tasoilla. Liséksi do-
kumentissa tuodaan esiin perinteisessa uudiskohteiden rakentamisessa havaittuja on-

gelmakohtia jarjestelmien vélisen integraation kannalta ja esitetaan niihin ratkaisuja.

Integraatiokuvauksen pilottikohteena on kaytetty VTS Kotien 2020 rakennuttamaa Opis-
kelijankatu 31:st&, jossa Integrio Oy toimii my6s rakennusautomaatiourakoitsijana.

2 Taustaa: Talotekniset jarjestelmat ja rakennusautomaatio
Talotekniset jarjestelmat kattavat rakennuksissa esimerkiksi seuraavat jarjestelmat [1]:
- Lammitysjarjestelmat: lammon tuotanto, siirto ja jakelu
- Vesi- javiemarijarjestelma
- llmanvaihto- ja ilmastointijarjestelma
- Jaahdytysjarjestelmat
- Palontorjuntajarjestelmat: paloilmaisu, halytys, palopostit, sprinklerilaitteisto,
savunpoistojarjestelma yms.
- Sahko jatietoliikennejarjestelma: valaistus, sahkdlammitys, sahkonjakelu, tie-
toverkko, turvallisuusjarjestelmé (esim. kulunvalvonta)
- Rakennusautomaatiojarjestelma: kiinteiston "aivot” eli jarjestelma, joka ohjaa
ja valvoo koko kiinteiston talotekniikkaa ja toimii k&yttoliittym&na taloteknisiin jar-

jestelmiin.

2.1 Rakennusautomaatio- ja kiinteistonhallintajarjestelmat

Naista viimeisin, eli rakennusautomaatiojarjestelma ohjaa, valvoo ja saataa tyypillisesti
kaikkia muita taloteknisia jarjestelmia. Englannin kielessé kaytetdan tyypillisesti sanaa
building automation (BA) jarjestelmista, jotka hoitavat rakennuksien "perustoiminnalli-
suudet”, kuten lammityksen, ilmanvaihdon ja tiettyjen sahkoohjausten hallinnan. Englan-
nin kielessa on myds toinen sana, building management system (BMS), jota kaytetaan
usein kehittyneemmista jarjestelmista, jotka perinteisen automaation liséksi toimivat kiin-
teistdn integraatioalustana ja eri kayttajaryhmien kayttoliittymana koko kiinteistén teknii-

kan, turvallisuuden, sisdilmaolosuhteiden ja energian hallintajarjestelmana.
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Kaytamme téssd dokumentissa kuitenkin suomen kielessa vakiintunutta termid raken-
nusautomaatio tarkoittamaan BMS-tyylisesti koko kiinteiston integraatioalustaa. Raken-
nusautomaatio lyhennetdéan usein RAU tai RAU-jarjestelma.
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Kuva 1: Rakennusautomaation kayttoliittyma, ilmanvaihtokone

Modernin rakennusautomaatiojarjestelman tehtavat:
- Eri prosessien ohjaus, valvonta ja s&ato:
o Lammitys
o Jaahdytys
o llmanvaihto
o Valaistus: tyypillisesti ulkovalaistus, usein myds sisavalaistuksia hallitaan
automaatiojarjestelma kautta
o Erillisohjaukset kuten: saunat, ulko-ovet, pesulat, kuivaushuoneet, ym.
o Tilakohtaiset ohjausjarjestelmat kuten huonesaadot: esim. toimistojen tai
hotellihuoneiden lammitys, jadhdytys, ilmanvaihto, valaistus
- Valvotaan erillisista jarjestelmista tulevia halytys- ja hairitietoja, esim.
o Pumppaamojen vikahalytykset
o Paloilmoitin- ja turvavalokeskusjarjestelmien hairiot
o llmanvaihdon hatéseis
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- Toimia koko kiinteiston talotekniikan kayttoliittymana eri kayttajaryhmille. Eri ryh-
mi& voivat olla esim.
o Kiinteistopaallikot
o Kiinteistdhuolto, kiinteisténhoitajat
o Tilojen kayttajat
o Energia-asiantuntijat
- Raportointi: RAU-jarjestelmé kerad myos dataa kaikista siihen liittyvista jarjestel-
mista ja datan analysointia varten jarjestelmaan voidaan muodostaa erilaisia ra-
portteja. Esimerkkeja:
o Trendiseurannat
o Online dashboardit

o Ajoitetut kulutusseurannat (esim. vesi, sahko, lampdenergia)

2.2 Rakennusautomaation tasot
Rakennusautomaatiojarjestelma toimii useilla eri tasoilla ja tdssa on kuvattu paatasot
muutamilla esimerkeilla [2]:

- Kenttéalaitetaso: venttiilit, anturit, lahettimet, releet, kontaktorit

- Alakeskustaso (edge): ohjelmoitavat logiikat ja saatimet

- Valvomotaso: Valvomo-ohjelmistot, keskusvalvomot

- Pilvitaso: Pilvipohjaiset jarjestelmat ja alustat

Seuraavassa kuvassa on esitetty eraéan laitevalmistajan arkkitehtuurimalli:
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Kuva 2: Eraéan jarjestelmatoimittajan arkkitehtuurimalli [3]
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Kaikissa kiinteistdissa ei valttamatta ole kaikkia tasoja. Erityisesti nykyisin pienemmissa
rakennuksissa (kuten yksittaiset asuinrakennukset) valvomotason toiminnot ovat siirty-
neet alakeskustasoon. Naisséa aiemmin tyypillisesti valvomossa olleet toiminnot ovat siir-
tyneet yh& kehittyneempiin alakeskuksiin. Naitd toimintoja ovat esim. web-pohjainen
kayttoliittyma, varmuuskopiointi, kayttajien hallinta, trendi- ja tapahtumaseuranta. Sa-
moin vahvasti integroiduissa jarjestelmisséd automaatiojarjestelmaéan ei valttamatta si-
sally juurikaan kenttalaitteita, vaan automaatiojarjestelma toimii enemmankin eri jarjes-

telmien integraatioalustana.

3 Kiinteistdn data

Rakennusautomaatiojarjestelma siséltaa ison maaran dataa. Osa datasta on reaaliai-
kaista tietoa jarjestelman tilasta (mm. mittausarvoja ja tilatietooja) ja osasta naista kera-
tdan historiadataa jarjestelman tietokantaan. Tasta datasta yleisesti kaytetaan nimitysta
trendi.

Aiemmin historiadataa (trendidataa) keréattiin tyypillisesti automaatiojarjestelman valvo-
mon tietokantaan, koska muistikapasiteetti alakeskuksilla oli varsin vaatimaton. Nykyisin
modernit jarjestelmat kykenevét tallentamaan tata dataa myds paikallisesti alakeskusta-
solla. Lisdksi datan ndytteenottotaajuus on useimmiten tihedmpi ja dataa voidaan sail6a
pidemmaksi aikaa. Tyypillista kuitenkin on, etta jokaiselle seurattavalle arvolle maaritel-
l&an maksimi naytteiden maara, jolloin jarjestelma itse poistaa vanhempaa dataa pusku-
rin tayttyessa. Monissa jarjestelmissa puskurin koko voidaan laajentaa keskusvalvo-
mojarjestelman tietokantaa kayttdessa pidemmaksi kuin alakeskuksen omaan muistiin

tallennettaessa.

Interval time zone {UTC vJ
Interval (ms)

; 0 0 10 0 0

: Log size 55000 = Records

~30 1 aay(s)

Kuva 3: Useimmissa jarjestelmissa voidaan méaéaritell& naytteenottotaajuus ja puskurin koko

3.1 Trendiseurannat ja raportit
Rakennusautomaatiojarjestelmat usein pystyvat itse muodostamaan erilaisia trendiseu-

rantoja graafisesti esim. pylvas- ja viivadiagrammeina. N&mé& ovat yleisesti hyva tydkalu
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talotekniikka-asiantuntijan kayttoon, kun etsitaan esimerkiksi vikatilanteiden aiheuttajaa
tai vaikkapa olosuhteiden, kuten lampétila ja CO2, muutosta tiettyna ajanhetkené. Usein
my0s sdatojen virityksen parametreja voidaan hakea tutkimalla trendiseurantoja.

Rakennusautomaatiojarjestelmat sisaltavat usein myos erilaisia tydkaluja raporttien ja
dashboardien luomiseen. Raportteja voidaan usein luoda erikseen haettavaksi tai ajas-
tettuna ajettavaksi esim. pdf- tai Excel-muotoon. Monet jarjestelmat voivat myds lahettaa
naitd automaattisesti esim. sahkopostilla ja raporttien muotoilua voidaan tehda varsin

monipuolisesti.

Dashboardeilla tai online-raportoinnilla sen sijaan useimmiten tarkoitetaan staattisten ra-
porttien sijaan erilaisia nakymia, joista voidaan katsoa reaaliaikaisesti jarjestelman tiet-
tyjen arvojen kaytdsta. Osa arvoista voi olla suoria mittaustietoja, osa taas useasta eri
tiedosta laskettuja. Naita voivat olla esim. energian, veden tai sahkdnkulutuksen tietoja,

[Ampopumppujen COP-arvoja tai olosuhteiden (lampétila, CO2, kosteus, VOC...) tilaa.

Trendit, raportit ja dashboardit ovat aiemmin tyypillisesti olleet automaatiovalvomon toi-
minnallisuuksia. Nykyisin kuitenkin useimmissa jarjestelmissd myds alakeskustasolla
voidaan tehda useimpiin kayttotarkoituksiin soveltuvaa raportointia. Valvomotaso tulee
yleensad mukaan laajemmissa kohteissa tai kun halutaan luoda raportointia ja vertailua

useammista kohteista.

3.2 Ulkoiset raportointi- ja analysointipalvelut

Vaikka useimmissa rakennusautomaatiojarjestelmissa onkin kattavat raportointiominai-
suudet, on joskus tarpeen siirtdd data erilliseen jarjestelmaan, joka tuottaa raportointia
seka analysoi valmiiksi dataa. Useilla kiinteiston omistajilla on useita eri rakennusauto-
maatiojarjestelmia ja samalta merkiltakin eri aikakausien tuotteita. Tallgin kiinteiston joh-
dolle voi olla tarve saada raportointi ja analyysit muotoon, joka ei riipu alustalla olevasta
jarjestelmasta. Tyypillisesti mm. operatiivinen huoltotoiminta, kunnossapito, auditoinnit
ja energiajohtaminen vaativat hieman erityyppisia raportteja ja analyyseja, jotka kuiten-
kin voidaan muodostaa rakennusautomaatiojarjestelman datasta. Tall6in integraatiot eri

automaatiojarjestelmien kanssa nousevat avainasemaan. [4]

Integrio Oy

www.integrio.fi

Tampere — Vantaa — Oulu Y-tunnus 2760200-1



.}E; Integrio 22.12.2020 9(30)

3.3 Datan hyédyntadminen?

Rakennuksien dataa hyddynnetaan varsinaisen rakennuksen ulkopuolella talla hetkella
varsin vahan. Viime vuosina on noussut muutamia palveluita, jotka tarjoavat mm. lam-
mityksen ja sahkon kayton optimointia kiinteistdissa tekoalya hyédyntaen. Moni palvelu
on integroitavissa rakennusautomaatioon, mutta melko useissa tapauksissa kiinteisté6n
tuodaan erillinen laite ohjaamaan esim. lammitysta rakennusautomaatiojarjestelman ohi.
Monessa palvelussa kiinteistoon tuodaan myés omia loT-pohjaisia antureita, mikali da-
taa ei ole saatavissa jarjestelmastd. On myos paljon erilaisia sisdolosuhteisiin, tilojen
varaukseen, valaistukseen, ym. liittyvia palveluita, jotka voisivat hyddyntéa rakennusau-
tomaation sisaltdmé&é dataa, mutta useimmiten palveluntarjoajat lisddvat omia antureita,

jotka palvelevat vain kyseista jarjestelméaa.

Modernit rakennusautomaatiojarjestelmat nykyisin sisaltavat valtavan maaran dataa,
mutta sita hyédynnetaan verrattain vahan rakennuksen ulkopuolella. Hyvalla integroitu-
vuudella ja standardien mukaisilla rajapinnoilla luotaisiin paremmin tekniset edellytykset
datan hyddyntamaiseen ja myods kaksisuuntaiseen tiedon vaihtoon muiden jarjestelmien

ja palveluiden kanssa.

4 Integraatiotasot
Jarjestelméaintegraatioita on mahdollista tehda jarjestelmén eri tasoilla. Tasot voidaan
jakaa esimerkiksi seuraavalla tavalla [2]:

- |/O-tason integrointi

- Vaylatason integrointi

- Valvomo- ja ohjelmistotason integrointi

- Pilvitason integrointi

- Raportti- ja lokitoiminnot

Liséksi integraatiotasot voidaan jakaa karkeasti kahteen kerrokseen:
- Kenttakerros
- Hallintakerros.
Kerrokset menevat hieman limittain tapauskohtaisesti. Kenttakerros ylettyy tapauk-
sesta riippuen 1/O-tasosta valvomo- ja ohjelmistotasoon. Hallintakerros ulottuu vay-
latasosta raportti- ja lokitoimintoihin. Seuraavassa lyhyt kuvaus eri integraatiota-

soista mukaillen l&hdetta [2].
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Pilvitason integraatio
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Kuva 4: Esimerkki integroidusta automaatiokokonaisuudesta

I/O-tason integroinnilla tarkoitetaan hyvin alkeellista integraatiota useimmiten kahden
eri laitteen vélilla kohteessa. Periaatteessa tata ei valttamatta edes useimmin kutsuta
integraatioksi, vaan kyse on automaatiojarjestelman normaalista toiminnasta. Esimerk-
keja voi olla mm. palojarjestelmén vika-, huolto- ja palotilan ilmaiseminen koskettimella,
jonka automaatiojarjestelma tunnistaa DI (digital input) -kanavalla. Valtaosa RAU-jarjes-
telm&an liitettavista erillishalytyksista toteutetaan talla tavalla. Tapa on reaaliaikainen ja
varsin luotettava. Huonona puolena talla tavalla ei voida tehd& kovin monipuolista tiedon
vaihtoa ilman mittavaa maaraa |O-pisteita ja lisdksi raataloitavyys on melko heikkoa.

Vaylatason integrointi tarkoittaa sita, etta laitteet tai jarjestelmat yhdistetdan kayttaen
useimmiten standardia (tai joskus epéastandardiakin) protokollaa kayttaen. Vaylaproto-
kollat sisaltavat usein erilaisia tietotyyppeja ja jarjestelmien ja laitteiden valilla voidaan
vaylaprotokollilla siirtéé esim. lukemia, tekstia, on-off -tietoja ja jossain tapauksissa mo-
nimutkaisempiakin tietotyyppeja, kuten halytyksia ja aikaohjelmia. Vaylat voivat kayttaa
fyysisena siirtotiend useimmiten joko RS485-vaylaa (kierretty parikaalepi) tai IP-verkko-
pohjaista ratkaisua. Vaylaprotokollia kaytetaan esimerkiksi sahko- ja energiamittareiden

Integrio Oy

www.integrio.fi

Tampere — Vantaa — Oulu Y-tunnus 2760200-1



_}I‘g Integrio 22.12.2020 11(30)

lukemiseen seka itsendisten laitteiden kuiten lampopumppujen, huonesaétimien ym. hal-
linnointiin. Kun vaylaprotokollaa kaytetaan IP-verkon kautta, se saattaa soveltua myos
hallintakerroksen integraatioihin. Tyypillisia vaylid rakennusautomaatiossa ovat esim.
modbus ja BACnet.

Valvomo- ja ohjelmistotason integraatioissa yleisimmin puhutaan ohjelmistorajapin-
tojen hyddyntamisesta (API). Naita voivat olla esim. SOAP tai REST -pohjaiset rajapin-
nat. Moderneissa automaatiojarjestelmissa tallaisia rajapintoja saattaa I6ytya valvomon
lisaksi alakeskuslaitetasoltakin. Valvomo- ja ohjelmistointegraatioissa usein rajapinnat
ovat kenttakerroksen integraatioita monipuolisempia mutta samoin usein myds hieman
raskaampia. Tasta syystéa ne eivat yleensa sovellu hyvin nopeisiin prosesseihin tai saa-
tdalgoritmin hajauttamiseen. Sen sijaan kayttoliittymaintegraatioihin ja vihemman reaa-
liaikaiskriittisen datan siirtamiseen se soveltuu hyvin. Erityisesti pilvi- ja erilaisten verk-

koymparistdjen integraatioihin ohjelmistorajapinnat soveltuvat usein paremmin.

Pilvitason integraatio on paéosin ohjelmistotason integraatiota ja useimmiten hyddyn-
taé erilasia API-ratkaisuja tiedon siirtoon. Pilvi-integraatio on kuitenkin kasitelty usein
omana tasonaan, koska siind puhutaan selvasti enemman ylatason jarjestelmien keski-

naisestd kommunikaatiosta.

Raportointi- ja lokitoiminnot eivat periaatteessa poikkea muista integraatioista oleelli-
sesti, mutta sille ominaista on tiedon siirron yksisuuntaisuus. Useimmat raportointi- ja
lokijarjestelmat ovat pilvipohjaisia mutta myos paikallisia sovelluksia I0ytyy. Ne keraavat
dataa eri jarjestelmistad ja muodostavat keradmastaan datasta raportteja ja valmiita ana-
lyyseja. Tyypillistd néille integraatioille on se, etta tiedon ei tarvitse olla reaaliaikaista.
Usein jarjestelmiin syttettava data saattaa ollakin aikasarjoja ja se ei valttamatta tapahdu

jatkuvasti vaan sitd voidaan suorittaa purskeina esimerkiksi kerran vuorokaudessa.

Integrio Oy

www.integrio.fi

Tampere — Vantaa — Oulu Y-tunnus 2760200-1



"‘%: Integrio 22.12.2020 12(30)

Etdhallinta

| Kenttakerros O O | Hallintakerros i

1
1
: Paikallinen pilvi (Local cloud) rﬂ : : Valvomo- ja pilvitasot
—fum) |
— 1 [ ]
1 rﬂ
1

Paikallinen kayttd

1
1
1
1 1
1 1
1 1
1 | 1
1 . - 1 S P~ — . N !
1 RAU-jarjestelma 4/ | Valvontajarjestelma !
1 1/ N N
1 (Edge controller) . _7-:47-*/ A !
! ( Inter|+et ) !
1 e - 1
1 | RAU-valvomo :
! 1
I . ae ae N . I 1
!'| Anturit, Vayldlaitteet Talotekniikan ! ¢ :
| | toimilaitteet, ym. ICT-verkko ' | '
1 1 \ | 1
1 - — - 1 \ 1 !
Lammityksen Lamp&pumput Verkkolaitteet . 1
1 1 1
| {maalamp, PILP:1) (kytkimet.ym) \ | - Integroidut !
i 7 ! B jarjestelmat
1 limanvaihtokoneet Paketti-Iv-koneat UIFEERJIEEsE | | Jar '
1 (valvomo,etakaytto) [ | !
H Erillisohjaukset Energia-, vesi- ja ' : Tekoalypohjaiset h
1 (valaistus, ym.) sahkdmittaukset 1 | optimointipalvelut :
: Erillishalytykset Erillisjarjestelmat - : : Tilanvaralf;iéristel 1
1 (kaivot, palo, ym.) {esim. paloilmoitin) Integraatioalusta | | mat :
1 1 1 - prpr—
1 Olosuhdeseuranta Tilakohtaiset saédot Tiedonsiirtotie 1 1 Infonayttojarjestel :
' (Iampétilat) (huonesaadat) jarjestelmansiszlia |8 ! mat i
1 1 1 . !
- — — ——— — — — — — — > | !
' Keskitetty aly Hajautettu dly ! ! !
1

Kuva 5: Kentta- ja hallintakerrokset integraatiossa

Perinteisissa rakennusautomaatiototeutuksissa jarjestelmien toiminta ja "aly” ovat tyypil-
lisesti olleet keskitettyjd automaatioalakeskuksiin (valvonta-alakeskus, VAK). Samoin
jarjestelmaan liittyvat laitteet ja anturit ovat olleet suoraan yhdistettyna automaatioala-
keskuksiin. Moderneissa jarjestelmissa kuitenkin on yleistynyt kaytanto, etta yha enem-
man alya on siirtynyt osajarjestelmien sisaan ja hajautunut. Esimerkiksi lamp6pumput ja
ns. paketti-IV-koneet sisaltavét usein oman toimintalogiikan ja ne liitetdén automaatioon
hyodyntaen vaylatekniikoita. Samoin tilakohtaiset sdadot (huone- ja huoneistokohtaiset
saatimet) ovat yleistyneet ja ne ovat yhteydessa automaatioon vaylatekniikalla. Moder-
neissa jarjestelmissa siirtotiena erilaisille integraatioille on yleistymassa TCP/IP -pohjai-
set ratkaisut. Standardoitu teknologia auttaa paljon integroituvuudessa seké kustannuk-
sissa, mutta luo myds uudenlaisia haasteita jarjestelmien suunnitteluun mm. tietoturvan

osalta.

5 Talotekniikan ICT-verkko
Nykyisin valtaosa rakennuksen talotekniikan datasta rakennuksen sisélla kulkee verk-
kopohjaisesti TCP/IP -protokollalla. Usein eri jarjestelmat keskustelevat seka jarjestel-

man sisdisesti ettd jarjestelmien valilla verkon kautta.

Koska taloteknisten jarjestelmien tiedonsiirto on kriittistd koko kiinteiston toiminnalle, ei

ole suositeltavaa kayttaa tahan esim. kiinteiston vuokralaisten tai kiinteistdssa toimivien
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organisaatioiden verkkoja. Verkon tulee olla osa kiinteistoa ja sita ei ole suositeltavaa
yhdistda esim. toimistoverkon tai asukasverkon kanssa. Koska sama verkko palvelee
useita taloteknisia jarjestelmid, ei mydskaan ole jarkevaa, etta jokaiselle jarjestelmalle
rakennetaan oma verkko. Jos verkkoja on monta, tulee tasta paljon paallekkaisyyksia,
verkon hallinnasta tulee vaikeaa ja integraatioiden rakentamisesta tulee vaikeaa.

Naista syistd moderneihin kiinteistéihin on suositeltavaa rakentaa oma kiinteiston tar-

peita palveleva, kiinteiston kayttajien verkosta eriytetty talotekniikan ICT-verkko.

: Talotekniikan ICT-verkko Verkon segmentointi eri kokonaisuuksiin

1
1
! paikallinen pilvi (Local cloud) RAU-verkko :

- Kulunvalvonta Y

- Paloilmoitin 7 \

- Ovipuhelinjarjestelmé /"J' A

- Infondyttsjarjestelma /h Internet ~ ,-"l
Ru.n.k?kytklntal Palomuuri/VPN — _/}
reititin (L3) —_

|
Kerroskytkin (L2)

Huones&adinvayls (ethernet)

Kerroskytkin (L2)
COvipuhelin-
jarjestelma valvonta
| Kerroskytkin (L2)
(sdhkbohjauksia)

Kerroskytkin (L2)
RAU- Vesimittari-
m

Kuva 6: Talotekniikan ICT-verkko

Talotekniikan ICT-verkko palvelee useita eri jarjestelmia. Vaikka se kayttaakin fyysisesti
kiinteiston yleiskaapelointia ja useita jarjestelmia liitetddn samoihin kytkimiin, voidaan
jokainen osajarjestelma eriyttdd omiksi segmenteikseen virtuaaliverkkojen avulla. TAma
segmentointi on olennainen osa varmistaa kokonaisuuden tietoturva. Segmentointi vir-
tuaaliverkkojen avulla tarkoittaa, etta samaan kytkimeen voidaan liittda eri jarjestelmid
siten, etta toisen jarjestelman verkosta ei ole paasya muihin jarjestelmiin. Tarvittaessa
tata voidaan hallinnoida siten, etta jotain portteja tai palveluita kuitenkin avataan jarjes-

telmien valille ja ndin mahdollistetaan integraatiot.
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Talotekniikan ICT-verkko on keskeisessa roolissa taloteknisten jarjestelmien integraati-
oissa. Modernien jarjestelmien integraatiot toteutetaan l&dhes aina verkon kautta, joten
integroitavien jarjestelmien tulee olla samassa verkossa siten, etta reitti jarjestelmien va-

lile voidaan rakentaa.

Rakennuksen ulkopuoliset yhteydet luonnollisesti hyddyntavat myos talotekniikan ICT-
verkkoa, jonka kautta paasy Internetiin ja Internetista voidaan hallita tehokkaasti ja tieto-

turvallisesti.

6 Esimerkkeja integraatioista

Tassa luvussa kuvataan muutamia esimerkkeja nykyisiin RAU-jarjestelmiin tehtavista in-
tegraatioista ja taman jalkeen hieman avataan nakemyksia tulevaisuuden integraatiotar-
peista esimerkkien kautta. Jaetaan esimerkit valvomo- ja kenttakerrokseen. Osa esimer-

keista saattaa kuitenkin kuulua naistd molempiin — raja ei ole téassa kovin selkea.

6.1 Esimerkkeja kenttéakerroksen integraatioista

Paloilmoitinkeskukset liitetaan tyypillisesti rakennusautomaatioon 1/O-pisteilla. Palo-
keskuksessa on 3-4 karkea, joihin on ohjelmoitu eri halytykset (palo, huolto, vika, en-
nakko). Nama johdotetaan RAU-alakeskukselle, jossa jokaiselle tulolle on varattu yksi
Dl-tulo (digital input). Tama on varsin vikasietoinen ja reaaliaikainen integraatiotapa,
mutta ei sisalla tietoa esim. vikatilanteen laadusta tai palotilanteessa siita, mista ilmai-

simesta tai silmukasta halytys on tullut.

Sahko-, vesi- ja energiamittarit litetd&n usein automaatiojarjestelmaéan. Perinteisesti
esim. kaukolammoén energiamittarit on liitetty automaatioon karkitietona (DI-pisteelld),
jolloin mittarilta tulee aina pulssi tiettyd energia- tai vesimaaraa vastaan. Ongelmana
naissa on tilanne, jossa pulsseja saattaa jaada tulematta tai muusta syysta automaation
laskema mittarin lukema poikkeaa fyysisen mittarin lukemasta. Nykyisin mittareissa kay-
tetdan paadasiassa vaylatekniikkaa (esim modbus tai mbus), jolloin vaylayhteyden kautta
voidaan lukea suoraan mittarin lukema. Tall6in mittarin lukema ei koskaan poikkea RAU-
jarjestelméssa olevasta lukemasta. Vaylan kautta voidaan lukea myods hetkellisia teho-
ja vesivirtatietoja. Ongelmana vaylaliitoksissa on virheellinen tai puutteellinen dokumen-

taatio vaylatiedonsiirron asetuksista. Tama on valitettavan yleista viela nykyaankin.
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Paketti-IV-koneet

Monissa rakennuksissa kaytetédan ilmanvaihtokoneina ns. pakettikoneita, jotka tulevat
tehtaalta valmiina, anturit ja lahettimet asennettuina ja kaapeloituina seka omalla saati-
melld, joka ohjaa ilmanvaihtokoneen toimintaa taysin itsenaisesti. Tallaisten 1V-koneiden
litos rakennusautomaatiojarjestelmaan tehdaan useimmiten jollain kenttavaylateknii-
kalla, kuten modbus tai BACnet. Vaikka kone ohjaakin itse omaa toimintaa, se saa ase-
tusarvot ja esimerkiksi aikaohjelmat rakennusautomaatiosta ja se valittdd myos vikati-
lanteissa halytykset rakennusautomaatiojarjestelméaan. Liséksi naiden IV-koneiden kayt-
toliittyma halutaan usein automaatiojarjestelman kannalta nayttamaan samalta, kuin pe-
rinteisesti automaatiolla ohjattujen koneidenkin. Eli vaylapohjaisesti integroidun 1V-ko-

neen kayttéliittyma on rakennusautomaatiojarjestelmassa.

Infonaytot

Nykyisin rakennuksissa nakee paljon infonaytttjd, jotka kertovat esim. asuintalon asuk-
kaat, ilmoituksia seka esim. lahimman pyséakin bussiaikataulut. Naiden lisdksi naytdilla
halutaan monesti ndyttdd myds kiinteiston tietoja, kuten veden kulutusta, sdhkoén/lam-
mon kulutusta tai aurinkopaneelien tuottoa. Nama tiedot ovat usein saatavilla rakennus-

automaatiojarjestelmasta, joka integroidaan infonayttojarjestelmaan.

6.2 Esimerkkeja hallintakerroksen integraatioista

Paloilmoitinkeskukset

Paloilmoitinjarjestelméat rakennetaan usein joko itsendisiksi jarjestelmiksi tai osaksi tur-
vajarjestelmad, johon liittyy mm. kulunvalvontaa ja kameravalvontaa. Usein kuitenkaan
erillisté turvavalvomoa ei kiinteistoissa ole, jolloin paloilmoitinkeskukset toimivat itsendi-
sesti ja tarkein yhteys ulkomaailmaan on varmistettu yhteys hatakeskukseen tulipalon

sattuessa.

Modernit paloilmoitinjarjestelmat sisaltavét kuitenkin paljon muutakin tietoa ja toimintoja,
joita voidaan hyddyntad muissa jarjestelmissa. Naitd ovat mm. osoitteellisten ilmaisimien
likaantuminen (ja tata kautta puhdistus-/vaihtotarve), ennakkohdlytykset, vikatiedot seka

irtikytkentéohjaukset (esimerkiksi remontoitavissa tiloissa). Kaikki nama tiedot on mah-
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dollista integroida osaksi rakennusautomaatiojarjestelmaa ja tehda niista selkeéat graafi-
set kayttoliittymat. Liséksi palokeskuksen datan perusteella on mahdollista tehdé ohjauk-

sia muuhun talotekniikkaan (esimerkiksi ilmanvaihtoon, lukituksiin tai valaistukseen).

Energiaseurantapalvelut

Vaikka moderneissa rakennusautomaatiojarjestelmissa onkin kehittyneet raportointitoi-
minnot, on monissa tapauksissa perusteltua kayttaa erillistéa analyysipalvelua datan ke-
raamiseen. Jos rakennuksia on paljon ja niissa on useista eri valmistajan ja aikakauden
rakennusautomaatiojarjestelmia, on analyysi helpompi lukea, jos se on voitu koostaa yh-
teen paikkaan ja samaan muotoon kaikista kiinteistoista. Talldin datan esittdminen ja
analyysi helpottuu. Analyysin taustalla oleva data (energiakulutustiedot) on kuitenkin
saatava jostain ja tyypillisesti se on rakennusautomaatiojarjestelma. Tasta syysta ener-
gia-analysointipalvelun tarjoajat tyypillisesti haluavatkin integroitua olemassa oleviin jar-

jestelmiin.

Kaukolammon optimointi- ja olosuhdeseurantapalvelut

Kiinteistot kayttavat usein lammitykseen kaukolampd4, jonka saatd useimmiten perustuu
ulkolampdtilaan. Kiinteiston dataa hyodyntamalla kaukolammon kulutusta voidaan kui-
tenkin optimoida ja esimerkiksi kaukolammaon tehomaksuihin vaikuttavia piikkeja tasata
ulkopuolisilla palveluilla. Téllaiset palvelut voivat vaihtoehtoisesti toimia siten, etta kau-
kolampdokeskukseen asennetaan tata varten oma laitteista tai vaihtoehtoisesti palvelu
integroidaan olemassa olevaan rakennusautomaatioon. Omien laitteiden tuominen on
yleensa aina kallimpaa. Lisaksi tama aiheuttaa rakennusautomaatiojarjestelmassa risti-
riitaisia tilanteita ja jopa aiheettomia halytyksia. Lisaksi kiinteiston talotekniikan hallinta
jakautuu talléin useampaan jarjestelmaan. Tasta syysta naiden palveluiden integraatio

osaksi rakennusautomaatiota on aina suositeltavampi tapa.

6.3 Nakymia tulevaisuuden integraatiotarpeista

Integraatiotarpeen kiinteistdjen rakennusvaiheessa ovat korostuneet jo nyt. Rakentami-
sessa ja talotekniikassa suositaan enemman ja enemman valmiita modulaarisia paket-
teja, joissa on oma alyéa jo jonkin verran. Nama paketit kuitenkin tulee integroida yhdeksi
kokonaisuudeksi siten, ettd koko kiinteiston hallinta ja k&ayttoliittyma pysyy yhdessa pai-
kassa (rakennusautomaatio) ja on helposti hallittavissa. Naita pakettiratkaisuja ovat es-
merkiksi: ilmanvaihtokoneet, huonesaatimet, lampdpumppujarjestelmat, ilmamaarasaa-

timet, yms.
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Trendeina nayttdd olevan myos erilaisten smart home -ratkaisujen suosio. Naméa saat-
tavat tulla mukaan jo rakennusvaiheessa tai vaihtoehtoisesti ne tuodaan asuntoihin val-
mistumisen jalkeen. Jalkimmaisesséa vaihtoehdossa joko integroidutaan olemassa ole-
vaan talotekniseen jarjestelméén tai vaihtoehtoisesti asuntoihin tuodaan paallekkaisia
antureita ja toimilaitteita. Talotekniikan ja kiinteiston elinkaaren kannalta parhaiten toi-

miva kokonaisuus saavutettaisiin silla, etta jarjestelmat olisivat aidosti integroitavissa.

Tulevaisuudessa enemman ja enemman tulevat kiinnostamaan myoés energiavirrat. Kiin-
teisttt saattavat tuottaa itse energiaa esimerkiksi aurinkopaneeleilla tai voivat varastoida
sitd erilaisiin sahko- tai lampoakkuihin. Kiinteistbn omistajan ja kayttdjan kannalta nou-
see hyvin kiinnostavaksi se, mihin suuntaan energia milloinkin liikkuu ja missa muodossa

se on (sahko, lampo, ym.).

Kiinteistdjen sosiaalinen puoli saattaa tulevaisuudessa myds nousta merkittadvaksi.
KONE lanseerasi 2010-luvun lopulla "twiittaavat liukuportaat” Lontoossa ja vaikka kyse
oli enemmankin humoristisista "vaihteistoni lampétila on sopiva, kaikki hyvin” -twiiteista,
herési kuitenkin keskustelua siitd, voisiko tekniikka keskustella ihmisten kanssa myos
muilla tavoilla kuin perinteisilla. Kiinteistot voisivat esimerkiksi ilmoittaa kerrostaloasujalle
saunavuorosta ja saunan lampdétilasta viestilla tai vaikka Slackilla tai esimerkiksi kalen-
terilla tai mikseipéa vaikka Sirin tai Alexan kautta. Naiden toimintojen kautta olisi myds
mahdollisuus luoda kaksisuuntaista kommunikaatiota tyyliin "Alexa, onko kuivaushuone
varattu?”. Tulevaisuudessa etatydn lisdantyessa tulemme varmasti ndkemaan myos eri-
laisia yhteisdja rakennuksissa, kun niihin aletaan rakentamaan kerhohuoneiden li-
saksi/sijasta tydskentelytiloja ja jopa toimistoja. Naiden olosuhteita, varaustilannetta ja

ym. voitaisiin hyvin viestid asukkaille aivan uudenlaisilla tavoilla.

An Escalator @JustAnEscalator - Apr 13, 2018
f London here. No forward vibrations in my gearbox at the moment.

O () v, Ty

An Escalator @JustAnEscalator - Apr 13, 2018
f I have no vertical vibrations in my gearbox at the moment.

Qo 1 VA T

Kuva 7: KONE:en twiittaavat liukuportaat
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7 Integraatiorajapinnat

Useimmissa moderneissa rakennusautomaatiojarjestelmissa on sisaanrakennettuna jo
erilaisia rajapintoja (vayla- tai API-pohjaisia). Osa sisdanrakennetuista rajapinnoista on
kaytdssa jo vakiona, mutta osa saattaa vaatia lisdmaksullisen lisenssin (vaikka itse laite
ei muutukaan). Mikali sopivaa rajapintaa ei jarjestelmista tai laitteista [6ydy suoraan, on
markkinoilla olemassa erilaisia muuntimia, joilla esimerkiksi vaylatyyppi voidaan muuttaa
toiseksi (esim. MBUS =» modbus) tai muuttaa vaylan siirtotieté (esim. RS485 = TCP/IP).

Integraatiorajapintoja on useilla eri integraatiotasoilla (ks. luku 4). Riippuen jarjestel-
mistd, samat rajapinnat saattavat olla kaytossa seka valvomo- etté kenttakerroksessa ja
joissain jarjestelmissa naissa saattaa olla suuriakin eroja. Osassa jarjestelmissa varsi-

naista hallintakerrosta ei ole edes saatavilla.

AS-P AS-P-NL AS-P-SMK
Part Number SXWASPXXX10001 SXWASPXXX10002 SWXASPXXX15001
Communications
LonWorks FTT-10, BACnet/IP, BACnet/IP, BACnet MS/TP, LonWorks FTT-10, BACnet/IP,
BACnet MS/TP, Modbus TCP Modbus TCP (Client+Server), BACnet MS/TP, Modbus TCP
Communication Interface (Client+Server), Modbus serial ~ Modbus serial (Master+Slave),  (Client+Server), Modbus serial
(Master+Slave), EWS, Generic EWS, Generic WebSevice (Master+Slave), EWS, Generic
WebSevice consume consume WebSevice consume

Software

Function Block/Script Function Block/Script Function Block/Script
Programability
Programmable Programmable Programmable

Kuva 8: Schneider Electric EcoStruxure -tuoteperheen eri laitevariaatioissa on eri rajapintoja
7.1 Vaylatekniikat
Kenttavaylaksi kutsutaan tiedonsiirtotietd, jossa dataa voidaan siirtéda digitaalisesti kah-
den tai useamman laitteen tai jarjestelman valilla. Rakennusautomaatiossa tyypillisesti
kenttavaylien fyysisena siirtotiena kaytetddn joko RS485/232 -sarjavaylaa tai TCP/IP -
verkkoa. Rakennusautomaation kenttavaylille tyypillisid ominaisuuksia ovat:

- Tiedonsiirron nopeus ja reaaliaikaisuus

- Protokollan yksinkertaisuus (tasté seurauksena vaylaliitantd on mahdollista to-

teuttaa myds yksinkertaiinkin kenttélaitteisiin kustannustehokkaasti)

- Toimittajariippumaton standardisointi

Liséksi on olemassa toimittajakohtaisia "proprietary” -vaylid, joiden rajapintakuvaukset
eivat ole julkisia. Nama vaylat olivat tyypillisia viela 90- ja 00-luvullakin, mutta ovat ny-
kyisin korvautuneet standardoiduilla vaylilla. Seuraavassa on esitelty muutamia yleisim-

pia vaylatekniikoita rakennusautomaatiossa.
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7.1.1 Modbus
Modbus on pitkaan kaytossa ollut vaylateknologia ja rakenteeltaan erittéin yksinkertai-

nen. Tasta syysta se on voitu toteuttaa hyvin yksinkertaisiin ja edullisiinkin laitteisiin, ku-
ten huonelampdtila- ja olosuhdemittauksiin. Modbus on alalla de facto -vayla ja lahes
kaikki rakennusautomaatiojarjestelmat tukevat sitéa suoraan ilman lisalaitteita tai lisalait-
teita. Yksinkertaisten antureiden lisdksi sitd kaytetddn monimutkaisempienkin jarjestel-
mien integraatioihin. Esimerkiksi IV-koneita ja lampdpumppuja voidaan liittdd automaa-

tioon modbus-vaylalla.

Modbus vayla antaa mahdollisuuden maaritella "rekistereja”, joilla on tietotyyppi (esim.
kokonaisluku tai liukuluku), rekisterin koko (bitteind) seka luku/kirjoitus-oikeuksien maa-
rittely. Nama rekisterit ja niiden sisallon méarittelee aina laitevalmistaja, joka tarjoaa
modbus-rajapinnan. Dokumentoinnin taso yleensa méaarittelee sen, kuinka helppoa liitos
jarjestelmaan on. Kuvan 6 esimerkki on selke& kuvaus rekistereista, mutta siita puuttuu
mm. tietotyyppi (onko kyseessa int, unsigned int, float, ym.). Usein naméa ovat pééatelta-
vissa, mutta ei laheskaan aina. Dokumentoinnin puutteellisuus onkin useimmiten suurin
syy integraatio-ongelmiin.

Rekisteri Kuvaus Bittia  Tiedot

40607 Moottorin lampdtila 0-7 Moottorin terminen tila (%)

8-15 Varattu

40608 Teho 0-11 Teho
12-13  Tehoalue

0 = Kerro teho kymmenelld, jotta saat W:n
1 = Kerro teho sadalla, jotta saat W:n
2 =Teho (kW)

3 = Kerro teho kymmenell3, jotta saat kW:n
14-15 Varattu
40609 % Tehokerroin 0-7 100 % = tehokerroin 1
8-15 Varattu
40610 Jannite 0-13 Keskimaardinen rms-jannite kaikki kolme vaihetta huomioon ottaen
14-15  Varattu
40611 Virta 0-13 Vaiheen 1 virta (rms)
14-15 Varattu

Kuva 9: Ote taajuusmuuttajan modbus-dokumenttaatiosta
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Modbus kayttaa fyysisena siirtotiena useimmiten joko RS485:sta (suojattu, kierretty pa-
rikaapeli esim. JAMAK) tai se toimii verkon vélityksella (TCP/IP). Siirtotie tuo viela omat
parametrit (kuten osoitteistukset seka mahdollisesti sarjavaylaasetukset) parametrit kon-
figuroitavaksi.

Modbus-teknologiassa on my6s puutteita. Koska protokolla on pyritty pitdmaéan yksin-
kertaisena, siina on luonnollisesti myds puutteita. Muutamia mainintoja:
- Yksinkertaiset tietotyypit, ei mahdollista siirtdd monimutkaisempia tietotyyppeja,
kuten kalentereita, viikko-ohjelmia, yksikkdja, halytystapahtumia, ym.
- Ei salausta sisdanrakennettuna. Viestit ovat aina selvékielisia.

- Ei sisdanrakennettua varmennusta viestien perillemenosta

Kaiken kaikkiaan modbus on melko suosittu vaylatekniikka sen yksinkertaisen protokol-
lan ja laajan toimittajatuen ansiosta. Yksinkertaisuuden ansiosta se on myds hyvin suo-

rituskykyinen teknologia seké suorittimien, ettd tiedonsiirtovaylien osalta.

7.1.2 BACnet

BACnet -vaylatekniikka on yleistynyt vahvasti 2010-luvun lopulla. Teknologia itsessaan
ei ole uusi, mutta on kehittynyt jatkuvasti. BACnet oli aiemmin muutaman toimittajan kay-
tosséd, mutta nykyisin se on laajasti tuettuna lahes kaikilla isoimmilla automaatiojarjestel-
matoimittajilla. BACnet on modbus-kenttavaylaa merkittavasti monipuolisempi ja siind on
useita eri tasoja. Siind, missa modbus soveltuu useimmiten laitteiden valiseen tiedonsiir-
toon, on BACnet laajempi ja silla voidaan toteuttaa esim. valvomon ja alakeskuksien

seka alakeskuksien ja saadinlaitteiden valista tiedonsiirtoa.

BACnet-tasoja on useita ja eri tasoisille (profiilit) laitteille ja jarjestelmille tulee tehda te-
setaukset ja saada sertifiointi BACnet. BACnet-profiileja on useita ja eri laitteille voidaan
hakea sertifiointi. Laiteprofiilien tulee toteuttaa tietyt BACnet-standarin mukaiset toimin-
not, jotta sertifiointi voidaan myontaa. Muutamia esimerkkeja profiileista.

- B-OWS: BACnet Operator Workstation

- B-BC: Building Controller

- B-ASC: Building Application Specific Controller

- B-SS: BACnet Smart Sensor
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Siin&d, missa modbussilla voidaan siirtda vain lukuja ja arvoja, voidaan BACnetilla valittda
naiden lisaksi myos erilaisia tietotyyppeja, kuten kalentereita, halytyksia ja varmuusko-
pioita. Arvojen valityksessakin BACnet on kehittyneempi, silla se voi sisaltda myds yksi-
kot ja sopiva tietotyyppi on aina valmiiksi koodattu. Modbusiin verrattuna BACnetin yksi
isompia etuja on device discovery -ominaisuus, jossa bacnet-laitteet voidaan etsia auto-
maattisesti ja ne esittavat suoraan muuttujat, jotka ovat kaytettavissa. Modbus-tyylisille
rekisteriluetteloille ei siis BACnetissa ole tarvetta.

lcon BACnet name a Model Serial number Device ID Location  Host server Hosting status  Wendor name

=] Network_136 (9 items)

<5 BMT-AOP4 03 BMT-AOP4 421003 METZ CONNECT GmbH
<5 BNT-AOP4_D4 BMT-AOP4 421004 METZ CONNECT GmbH
S BMT-A0P4_D5 BMT-AOP4 421005 METZ CONNECT GmbH
<5 BMT-ADP4_D5 BMT-AOP4 421008 METZ CONNECT GmbH
<5 BMT-DHO_01 BMT-DI0 421001 METZ CONNECT GmbH
<5 BuT-DNO_02 BMT-DI0 421002 METZ CONNECT GmbH
¢S BMT-DIO4%2F2_09 BMT-DIO4/2 421009 METZ CONNECT GmbH
<5 BuT-DO4_07 BMT-DO4 421007 METZ CONNECT GmbH
<5 BuT-DO4 0B BMT-DO4 421008 METZ CONNECT GmbH

Kuva 10: Device discovery -toiminnolla voi hakea kaikki verkon BACnet-laitteet

BACnetin hyoddyt ovat helppo kayttoonotto sekd valmiiksi tyypitetyt muuttujat. Samoin
monipuolisuus, kun tarvitsee tehdd monimutkaisempaa integraatiota, kuten alakeskuk-
sen ja valvomon tai tydbaseman ja valvomon valista litosta. BACnet-laitteet ovat aidosti
toimittajariippumattomasti integroitavissa eri jarjestelmiin ja sertifioinnin takia laitteiden
toteuttamiin rajapintoihin voidaan luottaa. BACnettia kuitenkin on kritisoitu sen olematto-
masta tietoturvasta. Raskas sertifiointiprosessi on mydés karsinut pienempia laitevalmis-

tajia.

BACnet voi kayttaa modbussin tavoin siirtotiené joko sarjamuotoista RS485:sta (BACnet
MS/TP) tai IP-verkkoa (BACnet IP). IP-verkoissa BACnetin kayttssa taytyy huomioida
puutteet salauksessa ja tietoturvasta ja tasta syysta tietoturva taytyy varmistaa muilla

verkkoteknisilla keinoilla.

7.1.3 KNX

KNX on BACnetin tapaan 2010- ja 20-luvuilla vahvasti yleistynyt teknologia. KNX on
yleisempi tilakohtaisessa saadossa ja esimerkiksi valaistuksessa. KNX ei ole pelkka vay-
l&protokolla vaan sen ymparille perustuu kokonaisia laitevalmistajien tuoteperheita.

Tuotteisiin sisaltyy keskusmoduulien (tuloja ja l&ht6ja) lisaksi markkinoilla on saatavilla
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esim. KNX-painikkeita, sdatimig, nayttoja, toimilaitteita, yms. KNX integroituu usein myos

useisiin moderneihin rakennusautomaatiojarjestelmiin.

7.1.4 LON

LON on ollut 90-luvulla ja viela 2000-luvun alussakin yksi yleisimmista vaylatekniikoista,
joita eri laitevalmistajat kayttivat. Ongelmana oli tuolloin LON-protokollan eri "murteet” eli
laitevalmistajilla oli hieman eroja LON-vaylista ja taten eivat valttdmatta olleet yhteenso-
pivia. LON-vaylia ei moderneihin jarjestelmiin juurikaan rakenneta, mutta vanhoissa kiin-
teistbissa niihin joskus tormaa. Tasta syysta moni modernikin jarjestelma sita viela tukee,
jotta esimerkiksi LON-huonesaatimet on mahdollista integroida rakennuksessa uusitta-

vaan muuhun rakennusautomaatiojarjesjtelmaan.

7.2 Ohjelmistorajapinnat (API:t)

7.3 Tiedostopohjaiset rajapinnat ja tietokannat

Aiemmin, jolloin yhteisia standardeja kayttavat ohjelmistorajapinnat (API) eivat olleet
viela yleistyneet, kaytettiin datan siirrossa usein tiedosto- ja tietokantapohjaisia integraa-
tioita. Nama ovat joissain tapauksissa edelleen hyva ja tehokas integraatiotapa, mutta
useimmiten parempaan reaaliaikaisuuteen ja tietoturvaan paastaan muilla integraatiota-

voilla.

Tiedostopohjaista integraatiota kaytetaan useimmin historiatietojen valitykseen jarjestel-
mien valilla silloin, kun datan reaaliaikaisuudella ei ole suurta merkitysta. Esimerkiksi
energiakulutuksen tuntisarjoja saa useimmista jarjestelmista ajettua automaattisesti
esim. txt-, xml- tai csv-tiedostoon, jonka voi valittda esimerkiksi kerran paivassa ulkoi-

seen jarjestelmaan, joka sitten koostaa naista tiedoista analyysia.

Tietokantapohjaiset integraatiot olivat hyvin yleisia aikana, jolloin l&hes kaikki jarjestel-
mat liitettiin paikalliseen valvomojarjestelmaan, joka tallentaa dataa esim. SQL-tietokan-
taan. Dataa voidaan hakea SQL-kannasta suoraan verkon yli, mutta tietoturvallisen yh-
teyden rakentaminen on usein melko raskasta. Toinen vaihtoehto on rakentaa client- tai
agenttiohjelma valvomopalvelimelle, joka paikallisesti hakee datan tietokannasta ja |&-
hettdd sen jollain muulla tavalla (esim. FTP tai http) ulkopuoliseen palveluun. Nykyisin
valvomopalvelimet ovat keskitettyja tai pilvipohjaisia palveluita, joten naiden agenttien
asentaminen ei aina onnistu. Muutenkin ohjelmistopohjaiset API:t ovat korvanneet nama

tarpeet monissa tapauksissa.
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8 Integraatiokuvaus

Integraatio-ominaisuudet vaihtelevat eri taloteknisissa jarjestelmissa valtavasti. Useissa
jarjestelmisséa on sisdaanrakennettuna monipuolisia rajapintoja ja niiden kayttéénotto ja
konfigurointi on suoraviivaista. Toisissa jarjestelmissa sen sijaan integraatio ei tapahdu
helposti ja hyvin usein ajantasaisen dokumentaation saaminen on vaikeaa. Kiinteisttja
suunnitellessa ja eri urakoitsijoita ja heidéan tarjoamiaan ratkaisuja valittaessa maaritel-
l&a&n usein integraatiovaatimukset, jotka tarjotun jarjestelman tulee toteuttaa. Integraati-
oiden méaarittelyissa ja suunnittelussa on myos isoja eroja. Nama suunnitelmat kuitenkin
koskevat paasaantoisesti nimenomaan rakentamiseen ja valmistumiseen liittyvia integ-

raatioita seka niita integraatioita, joille tarve on tiedossa.

Rakennuksien integraatio-ominaisuuksia harvemmin suunnitellaan kuitenkaan pitaen sil-

malla tulevaisuuden palveluita ja tarpeita datan hyédyntamiselle.

Tasta syysta taloteknisien jarjestelmien hankinnassa ja suunnittelussa olisi hyva huomi-
oida integraatio-ominaisuudet ja valmiudet. Nama voidaan havaita tuomalla suunnitte-

luun ja dokumentaatioon mukaan integraatiokuvaus.

Useimmilta laitetoimittajilta 16ytyy dokumentaatiota kaytettdvissa olevista rajapinnoista,
mutta usein todellinen, tiettyyn kiinteistoon rakennettu jarjestelma ei naita kaikkia tu-
ekaan. Usein eri rajapinnat saattavat liittya eri laitekokoonpanoihin tai malleihin tai voivat
vaatia erillisia lisensseja tai ohjelmistoja. Lisaksi vaikka useimmissa jarjestelmissa onkin
tuettuna jokin tietty rajapinta, ei se ole kuitenkaan suoraan kaytettavissa ilman erillista
konfigurointi- tai ohjelmointity6td. Tama ei valttamatta ole huono asia (esim. tietoturva-
mielessd), mutta tAma on huomioitava integraatiovalmiuksia vertaillessa. Liséksi integ-
roinnin kannalta oleellisia asioita ei valttamatta voi tulkita pelkan laitevalmistajan doku-
mentaation perusteella. Yksi naista voi olla se, etté kaksi laitetta voi tukea esim. modbus-
vaylaprotokollaa, mutta jos molemmat toimivat vain ns. slave-laitteina, eivat ne talléin voi
keskustella toistensa kanssa. Vastaavia client-server -yhteensopivuusongelmia voi tulla

mink& tahansa integraatiorajapinnan kanssa.
Tarkkojen rajapintakuvauksien lisaksi olisi hyva tehda selke& yhteenvetosivu, josta sel-

vida juuri kyseessa olevassa kiinteistéssa kaytetyn laitekokoonpanon valmiudet integ-

raatiolle. Integraatiovalmiudet voidaan kuvata esim. seuraavalla taulukolla.
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Integ raatiovalmiudet

> .
Rak t tiojdrjestelma |
aKennusautomaad tuo)a restelma .'. Integrln

Kohde:
Jarjestelman malli ja versio:

Rakennusautomaatiojdrjestelmd tarjoaa seuraavat rajapinnat

Kenttakerros Valvontakerros

Client Server Client Server Lis&tiedot

Vaylat

Modbus RTU master
Modbus RTU slave
Modbus TCP client
Modbus TCP server
BACnet MSTP (profiili?)
BACnet IP

LON

MBUS

CAN

OPC DA

OPC XML

OPC AEE

Ohjel mistorajapinnat
REST APl

XML web services API
MOTT

saL

Muut integraatiovalmiudet

Merkitse ruutuun seuraava kirjain:

OK: data luettavissa ja kirjoitettavissa suoraan ilman konfigurointi-, tai ohjelmointityota.
K:tukee suoraan, mutta tarvitsee konfigurcinti-, ohjelmointi- tai kéyttéonottotyén

L: tukee rajapintaa, mutta vaatii erillisen, maksullisen lisenssin

M: tukee rajapintaa laitevalmistajan erillisen middlewaren tai chjelmiston kautta

- Eitukea

Kuva 11: Esimerkkiyhteenveto integraatiovalmiuksista tietyssa kohteessa
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9 Tietoturva

Kun jarjestelmat hyodyntavat jatkuvasti entistd enemman verkkoja (seka kiinteistén si-
salla etta ulkopuolella), tietoturvan merkitys korostuu. Tietoturva koostuu useista osa-
alueista ja tarkeda onko hallita kokonaisuus sopivalla tasolla sen sijaan, etta keskitytaan

vain yksittaisiin tietoturvan osiin.

Rakennusautomaation tietoturvassa on tarkeaa mm.
- Rakentaa tietoturvallinen ja dokumentoitu verkko
- Kayttaa laadukkaita ja tietoturvallisia jarjestelmia ja laitteita
- Varmistaa, etta jarjestelman kayttgjilla on riittdva osaaminen tietoturvasta
- Suunnitella toiminta poikkeustilanteissa

- Varmistaa jarjestelman ajantasaisuus

Rakennusautomaation tietoturvasta Ioytyy lisatietoa mm. lahteesta [6] (ST-kortti S&hko-
ja tietoteknisten jarjestelmien tietoturva).

10 Perinteisen rakentamisen urakkarajat

Uudisrakennustuotannossa on hyvin tyypillista, ettd rakennusurakoitsija vastaa raken-
nuksen kokonaisurakasta ja talotekniikkaurakat jaetaan useampaan osaan. On ole-
massa yrityksia, jotka voivat tarjota ja toteuttaakin itse koko talotekniikan kaikki urakat,
mutta useimmiten ne jaetaan useampaan urakkaan, joita voit tarjota ja toteuttaa useampi
toimija vastaten vain omasta osuudestaan. Joskus p&aurakoitsija hankkii jokaisen talo-
tekniikkaurakan omanaan ja toimii tdten suorassa sopimussuhteessa jokaiseen aliura-

koitsijaan. Joskus taas osa urakoista niputetaan jonkin toisen urakan alle.

Rakennusautomaatiourakat ovat muihin urakoihin ndhden euromaaraisesti usein melko
pienia. Onkin tyypillistd, ettéd rakennusautomaatiourakka niputetaan esimerkiksi putkiura-
kan (PU) alle. Useimmilla putkiurakoita tarjoavilla yrityksilla ei ole omaa rakennusauto-
maatiourakointia ja taten pyytavat tarjoukset ja hankkivat automaatiourakan (AU) alihan-
kintana. Joissain tapauksissa aliurakointiketju tilaajan ja automaatiourakan valilla voi olla

vielakin pidempi.

Urakkarajat ovat ajan kuluessa jokseenkin vakiintuneet, mutta aina valill& niissa voi olla

poikkeuksia. Urakkarajoilla tarkoitetaan sitd, etta jo suunnitteluvaiheessa suunnittelija
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maarittelee, mihin urakkaan kuuluu mikékin toiminto ja laite asennuksineen. Tarkka urak-

karajojen maarittely on valttamétonta silloin, kun talotekniikka jaetaan useampaan urak-

kaan ja niihin valitaan eri toimijoita. Urakkarajat saattavat kuitenkin aiheuttaa urakoiden

siiloutumista, joissa jokainen urakoitsija pitdd tarkasti kiinni omista urakkarajoistaan,

mutta kokonaisuuden hallinta puuttuu.

Talotekniikan rakennusvaihe

Putkiurakka

Lammitys

ladhdytys

Turvaurakat

Paloturvallisuus
Kulunvalvonta
Murtovalvonta

Sahkourakka

tteet ja kaapelointi
apelointi
Sahkoautojen lataus, aurinkosahkd

IImanvaihtourakka

limanvaihto
F‘ElljrpE"i‘t
Viilennys

Rakennusautomaatio

Ilmanvaihdon, lammityksen,
jaahdytyksen, sz jausten
yhdistaminen. Rakennuksen aivot.

Esimerkkejd palveluista ja jarjestelmists, joita
kiinteistédn hankitaan rakennusajan jalkeen

Olosuhde-
Veden seuranta

kulutuksen
seuranta

"Rlykoti”-
ratkaisut

Huoltokirja-
ratkaisut

Energia-
optimointi

Pysaksinti,
sahkbautot
Saunavuoro-
varausjarjes-
Sahkbiset telma
infotaulut

Huoneisto-
naytot

Rakennusaika

Vastaanotto

Kiinteistdn elinkaari

Kuva 12: Esimerkki talotekniikkaurakoista

Normaalisti talotekniikassa kokonaisuutta hallitsee paaurakoitsija. Rakennusautomaa-

tion osuus on kuitenkin vahvasti kasvanut nimenomaan rakennuksen aivoina ja eri jar-

jestelmien integraatioalustana ja talloin perinteinen urakoiden jakautuminen ja tarkko-

jen urakkarajojen tiukka noudattaminen ei valttamattéa palvele kiinteiston tulevaisuutta ja

rakennusvaiheen valmistumisen jélkeisten palveluiden tuomista rakennukseen. Myds ra-

kennusvaiheessa automaatiourakoitsijan rooli integraattorina on kasvanut samalla, kun
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automaatiourakkaan kuuluvien laitteiden (ja taten urakan euromaardinen koko) on kutis-
tunut, kun yha enemman jarjestelmia toimii hajautetulla alylla ja toimitetaan valmiina pa-

ketteina.

10.1 Integraattori

Erillinen, perinteisista urakoista irrallinen integraattori voisi olla ratkaisu siiloutuneiden
urakoiden yhteensopivuusongelmien ratkaisuun seké tulevaisuuden jarjestelmien ja pal-
veluiden integraatioiden mahdollistamiseen. Integraattorin vastuulla olisi urakan aikana
toimia urakoitsijoiden kanssa yhteistydssa ja varmistaa, etté jokaisen integroitavan jar-

jestelman rajapinnat ovat sopivat ja niista l6ytyy tarvittava dokumentaatio.

Talotekniikan ICT-verkko on nykyisin myos jokaisessa Kiinteistdssa lasné joko pienessa
tai isossa mittakaavassa. Asuinrakennuksissakin yleensa on vahintddn automaation
osalta kaksikin alakeskusta ja niihin etékayttd. Jo tama on talotekniikan ICT-verkko, joka
on syyta dokumentoida. Isommissa kiinteistbissa, joissa useampia jarjestelmia liitetdan
fyysisesti samaan verkkoon, mutta loogisesti omiin verkkosegmentteihinsa, verkon
suunnittelun ja dokumentoinnin tarve nousee merkittéavaksi. Integraattorin yksi rooli voisi
hyvinkin olla vastata tasta verkosta. Talléin myos oikeat portit saadaan avattua ja oikeat

protokollat likkumaan verkossa, jotta integraatiot onnistuisivat mahdollisimman hyvin.

Jos integraattorin roolia halutaan ajatella viela laajemmin ja varmistaa jarjestelman in-
tegroituvuusvalmiudet myds rakennusurakan jalkeen, voi olla perusteltua ottaa integraat-
tori mukaan jo suunnitteluvaiheessa. Talldin integraattori tuo suunnitteluun lisaa asian-
tuntemusta nimenomaan integraatiovalmiuksien osalta ja suunnitelmiin voidaan maari-
tella sopivalla tarkkuudella integraation kannalta merkittavia ominaisuuksia. Suunnitel-
mien perusteella eri urakoitsijat antavat myo6s kiinteat urakkatarjoukset, joten mita pa-
remmin asiat on kuvattu suunnitelmissa, sitd varmemmin tarjoajat ovat ne tarjoukses-
saan huomioineet. Ja taten integraatio-ominaisuudet sisaltyvéat jo kiintedhintaiseen tar-
joukseen. Jos integraatio-ominaisuuksia tuodaan urakkaan vasta urakkasopimusten
syntymisen jalkeen, voi tasté seurata isojakin lisdkustannuksia. Esimerkking 1V-koneet,
joita urakoitsija on aluksi tarjonnut tarjousvaiheessa ja jos integraatio-ominaisuuksia
muutetaan siten, etta tarjotut 1V-koneet eivat enaa sovellukaan ja ne joudutaan vaihta-
maan toiseen merkkiin (vaikka niita ei olisikaan vield hankittu), syntyy tastéa luonnollisesti

lisda kustannuksia, jotka kaatuvat loppujen lopuksi tilaajan maksettavaksi.
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Joskus voi eteen tulla tilanne, etta jarjestelmat halutaan liittaa keskendan yhteen, mutta
varsinaista rajapintaa ei eri jarjestelmatoimittajilta |0ydy. Tai integraatiovalmius halutaan
tuoda mukaan suunnitteluun, mutta lopputulos halutaan pohtia yhdessa tilaajan ja jar-
jestelmatoimittajien kanssa. Téllaisia voivat olla esimerkiksi infonayttoratkaisut. Niita ei
valttamatta haluta maaritella liilan pilkuntarkasti suunnitteluvaiheessa, mutta lopputulok-
sesta halutaan kuitenkin juuri tilaajan omien mieltymyksien mukainen. Talléin myds in-
tegraattorille voidaan jattaa rooli rakentaa rajapinnat tai etsita tarvittavat toimijat yhteen-

sopivien rajapintojen rakentamiseen.

11 Kiinteiston elinkaari ja integraatiot

Teknologinen kehityksen vauhti on huimaa ja erityisesti kuluttajamarkkinoille on tullut
viimeisen kymmenen vuoden aikana paljon mullistavia innovaatioita seka laite- etta pal-
velumaailmaan. Samaan aikaan ihmiset ovat enemman ja enemman tottuneet kaytta-
maan uutta teknologiaa jokapaivaisessa elamassa. Samat ihmiset ovat kayttdjina myoés
rakennuksien eri jarjestelmisséa ja vastaavaa kayttokokemusta osataan odottaa myos
kiinteistoteknisilta jarjestelmilta.

Rakennuksien jarjestelmien elinkaari on kuitenkin huomattavasti pidempi kuin esimer-
kiksi kuluttajaelektroniikan ja kaikessa hankinnassa tulisi ottaa aina huomioon pitka ai-
kavali. Siind, missa alypuhelimen normaali kayttdikd on 2-3 vuotta, voi rakennusauto-
maatiojarjestelman elinkaari olla 15-20 vuotta pitka. Ja luonnollisesti rakennusautomaa-
tiojarjestelmaa hankittaessa tulisi huomioida, etta jarjestelmassa on riittavat valmiudet

integroitua erilaisiin palveluihin, joita tulevaisuus tuo tullessaan.

Tarkoitus ei ole tehda jarjestelmiin valmiiksi erilaisia kuvitteellisia toimintoja tai koodata
valmiiksi rajapintoja jarjestelmiin, joita ei ole olemassa. Tarkoitus on hankkia jarjestelmia,
joissa on valmius erilaisille integraatioille ja mahdollisuus sille, ettd ndma toiminnot ote-

taan kayttoon, jos/kun niille iimenee tulevaisuudessa tarpeita.

Pelkkien integraatiovalmiuksien lisaksi on erittdin tarkeaa valita jarjestelmia, joilla on tu-
kea ja elinkaarta viela jaljella. Tama tarkoittaa itse jarjestelman lisdksi siis myos jarjes-
telman maahantuojan luotettavuutta seka selvitysta, mitka yritykset pystyvat kyseiseen
jarjestelmaan tekemaan muutos-, ohjelmointi- ja konfigurointitita. Aina tama ei tarkoita

samaa yritysta, kuin laitevalmistaja tai maahantuoja. Yrityksia syntyy ja yrityksia katoaa.
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Samoin yrityksien strategia voi vuosien aikana muuttua ja esimerkiksi tiettyjen jarjestel-
mien tuki kyseisessa yrityksessa lakkaa. Jotkin jarjestelmamerkit voivat vaatia myos eri-
koisosaamista, jota ei valttamatta ole saatavilla laajasti. Myds tallaisten ihmisten katoa-
minen yrityksista tai vaikkapa alan vaihtaminen saattaa koitua ongelmaksi integraatiotoi-
mintojen kayttéonotossa jarjestelméssa, johon ei ole laajaa tukea muissa yrityksissa.

My6s sopimusteknisesti tulee varmistaa aina jarjestelmien hankinnan yhteydessa, etta
tilaaja saa kaikki tietokannat, konfiguraatiot ja jarjestelmévalvojatason kayttdoikeudet
kayttoonsa, jotta mahdolliset integraatioty6t tulevaisuudessa eivat ole pelkastaan yhden
toimijan kasissa. Tasta loytyy paljon esimerkkeja menneisyydesta, jolloin oli tyypillista,
ettd esimerkiksi automaatiojarjestelméan toimittaja ei luovuttanutkaan admin-tunnuksia ti-
laajalle, vaan piti ne omassa hallinnassaan. Nain toimija sitoi tilaajan kadet esim. muu-
tos- ja huoltotdissd yhdelle toimijalle. Ongelmia yleensa on tullut myés luonnollisista
syista (kyseisen yrityksen osaajan jaadessa elakkeelle tai siirtyesséd muihin tehtaviin tai
vaikkapa yrityskaupassa) ja usein myos hinnoittelua on voitu kiristédé toimittajan puolelta,
kun tilaajalla ei ole ollut aitoa mahdollisuutta kilpailuttaa esimerkiksi laajoja muutostdita.

Naita edella mainittuja asioita on syyta puntaroida aina uutta jarjestelmaa hankkiessa
uuteen tai nykyiseen kiinteistoon. On hyva esimerkiksi katsoa taaksepain muutama vuosi
— tai vaikka kymmenen vuotta — ja miettid, millaisia jarjestelmia silloin on hankittu ja
kuinka ne mahdollistavat taman paivan modernien palveluiden ja jarjestelmien integraa-
tiot.

12 Yhteenveto

Kiinteistojen jarjestelmien integraatiot ja niiden kehitys on nostanut paataan 2010-luvulla.
Samalla rakennusautomaatiojarjestelmien tai laajemmin kiinteisténhallintajarjestelmien
merkitys kiinteistén aivoina tai keskitettyna integraatioalustana on selvasti korostunut sa-
maan aikaan, kun varsinaisten automaatiourakoiden euroméaarainen koko on pienenty-

nyt jarjestelmien hajautuessa.

Kiinteistdjen kaytto ja erityisesti etdkaytto graafisen ja modernin kayttoliittyman kautta on
yleistynyt. Entisajan valvomo-PC:t on korvattu paikallisilla graafisilla kosketuspaneeleilla,

tietoturvallisilla etayhtyksilla ja HTML5-pohjaisilla kayttoliittymilla sek& mobiililaitteille op-
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timoiduilla responsiivisilla, web-pohjaisilla kayttoliittymilla. Valvomoilla on edelleen paik-
kansa isojen kiinteistdjen seka kiinteistomassojen hallinnassa ja ne toimivat usein integ-

raatioalustana useiden eri jarjestelmien solmukohtana.

Samaan aikaan rakennusautomaation paikalliset "alakeskus-CPU”:t ovat saaneet aiem-
pien valvomoiden kaltaisia ominaisuuksia varmuuskopiointeineen ja kayttdjien hallintoi-
neen. Samaan aikaan ne toimivat protokollamuuntimina eri vaylatekniikoiden vélissa ja
prosessoivat raakaa anturidataa valmiiksi paketeiksi lahetettavaksi muihin jarjestelmiin

("edge controller”).

Automaatiojarjestelmien merkitys on kasvanut myos tulevaisuuden energianhallintaan
littyvassa murroksessa, jossa kiinteistot kommunikoivat toisien kiinteistojen, eri palve-
luntarjoajien ja vaikkapa virtuaalivoimalaitosoperaattorien kanssa ohjaillen ja optimoiden
energiavirtoja kaukolammaon, aurinkoenergian ja eri tavoilla tuotetun séhkdenergian va-

lilld — unohtamatta nykyaikaisia ja tulevaisuuden energiavarastoja.

Loppujen lopuksi rakennusautomaatiojarjestelmien integraatiovalmiudet saattavat
nousta tulevaisuudessa jopa yhta tarkeaksi ominaisuudeksi kuin koko talotekniikan var-
sinainen saatotekniikka. Kiinteistot tuottavat jatkuvasti valtavan maaréan dataa. Jo lahi-
menneisyys on osoittanut sen, etté data on kuin onkin 2010-luvun 6ljy ja oikeissa kasissa

se on merkittavan arvokasta.
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